Komponenty

ESET NOD32 Antivirus
ESET NOD32 Antispyware
ESET Personal Firewall
ESET Antispam

www.eset.pl

ESET Smart Security

ESET Smart Security to pakiet bezpieczenstwa integrujgcy w jednym
rozwigzaniu najnowszg wersje programu antywirusowego
i antyspyware ESET NOD32, personal firewall oraz filtr antyspamowy.
Catos¢ tworzy skuteczne i bardzo szybkie narzedzie chronigce przed
szerokim spektrum zagrozen.

FUNKCJE:

Ochrona antywirusowaiantyspyware

ESET Smart Security chroni przed wirusami, koAmi trojanskimi, robakami
internetowymi, rootkitami, backdoorami, adware oraz przed prébujgcym
wykras¢ poufne dane programami typu spyware. Program sprawdza w
czasie rzeczywistym wszystkie otwierane, uruchamiane i zapisywane
zbiory. Ochrone przez zagrozeniami z Internetu zapewnia sprawdzanie
wszystkich pobieranych plikéw i przegladanych stron WWW (protokot
HTTP). Sprawdzana jest rowniez cata poczta elektroniczna w programach
MS OutlookiOutlook Express, w tym réwniez poczta pobierana z serweréw
Exchange (protokoty POP3, MAPI).

Dziekiwykorzystaniu mechanizmow sztucznejinteligencji program potrafi
samodzielnie wykry¢ i zablokowaé zupetnie nowe zagrozenia. Ochrona
realizowana jest z wykorzystaniem technologii ThreatSense znanej
milionom uzytkownikdéw korzystajgcych z programu ESET NOD32
Antivirus. Jej skuteczno$¢ potwierdza zdobycie przez firme ESET
najwiekszej ilosci nagrod VB100% w testach prestizowego miesiecznika
VirusBulletin.

Personalfirewall

ESET Personal Firewall chroni przed wiamaniami hakeréw, kradziezg haset
i poufnych danych, a takze przed prébami przejecia kontroli nad
komputerem (np. wigczeniem do sieci botnetow). Firewall kontroluje caty
ruch przychodzacy i wychodzacy z komputera. Dziatajgc w trybie
automatycznym zezwala na wszystkie legalne potgczenia wychodzace z
komputera i blokuje wszelkie proby nawigzania potgczenia z zewnatrz.
ESET Personal Firewall samodzielnie rozpoznaje programy zainstalowane
nakomputerzeirozréznia, ktéra zaplikacji powinnatgczyésie z Internetem
(np. przegladarka, program pocztowy), a ktéra nie wymaga potgczenia do
prawidtowej pracy. Przy pracy w trybie automatycznym uzytkownicy nie
muszg posiadaé zaawansowanej wiedzy - nie sg pytani o nawigzanie lub
odrzucenie potaczenia.

W razie potrzeby administrator moze przetgczyé firewalle na stacjach
roboczych w tryb pracy oparty na regutach i skonfigurowaé dostep
za posrednictwem konsoli do centralnej administracji. Reguty obejmuja
szczegb6towe zdefiniowanie ruchu—na poziomie blokowanych numeréw IP,
wybranych portéw iprotokotéw.

Ochrona przed spamem

ESET Smart Security chroni uzytkownikéw przed spamem filtrujgc
wiadomosci w programach Microsoft Outlook, Outlook Express oraz
Windows Mail. Spam przenoszony jest automatycznie do osobnego
folderu. W przypadku trafienia niepozadanej wiadomosci do skrzynki
odbiorczej wystarczy nacisSniecie jednego przycisku, aby dany rodzaj
przesytek zakwalifikowaé jako wiadomosci spamowe i automatycznie
przenies¢dofolderuze spamem.

Wszystkie adresy znajdujace sie w ksigzce adresowej i adresy, do ktorych
wysytana jest poczta moga zosta¢ dodane automatycznie do biatej listy, co
pozwalazminimalizowadilodciinterwencji uzytkownika.
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Blokowanie dostepu do stroninternetowych
Administrator moze w wygodny sposéb blokowaé w firmie dostep do
wybranych stron WWW. Mozliwe jest blokowanie konkretnych stron, ale
réwniez catych serwiséw internetowych. Mozliwe jest wystanie ustalonej
konfiguracji na wszystkie lub wybrane stacje robocze. Liste blokowanych
stronWWW moznaréwniez zaimportowac z pliku.

DLACZEGO ESETSMART SECURITY?

Sztucznainteligencja

ESET Smart Security wykorzystuje mechanizmy sztucznej inteligendji,
dzieki ktérym jest w stanie samodzielnie ocenié, czy nieznany program
stanowi zagrozenie. W celu skutecznego wykrywania nowych zagrozen
ESET Smart Security f3czy metody zaawansowanej heurystyki, sygnatur
generycznych (wykrywajacych nowe warianty zagrozen) i klasycznych
sygnatur. W razie potrzeby podejrzany kod jest uruchamiany w
bezpiecznym, odizolowanym Srodowisku i szczegétowo badane jest jego
zachowanie. Mechanizmy sztucznej inteligencji wykonujg na
chronionym komputerze prace analityka ds. bezpieczefistwa
pracujgcego zwykle w laboratoriach producentéw rozwigzan
antywirusowych. Oznacza to, iz ESET Smart Security potrafi zapewnié
skuteczng ochrone nawet nie majgc petnych informacji o nowym
zagrozeniu. Sposréd wszystkich dziatan podejrzanego kodu i setek jego
charakterystycznych cech program wybiera i szczegétowo analizuje te,
ktore moga by¢ charakterystyczne dla ztosliwego kodu. Jesli kod usituje
wykona¢ niebezpieczng operacje mechanizmy sztucznej inteligenc;i
natychmiast go blokuja i unieszkodliwiajg — nawet jesli probka kodu nie
dotartajeszczedojakiegokolwiek laboratoriumantywirusowego.

Dzieki tak zaawansowanej analizie, technologia ThreatSense daje firmie
ESET pozycje Swiatowego lidera w proaktywnym wykrywaniu zagrozen.
Pozycje te potwierdzajg nagrody VB1oo% miesiecznika Virus Bulletin, a
takze nagrody Advanced+ przyznawane za wzorowg ochrone proaktywng
przez osrodek testowy AV-Comparatives. W dziedzinie ochrony
proaktywnej firma ESET zdobyta wiekszg ilos¢ nagrod niz jakikolwiek inny
producentnarynku.

Tradycyjna architektura

Wiekszos¢ pakietébw bezpieczenstwa to potgczone ze sobg cztery osobne
programy. Taka budowa powoduje problemy ptynnym dziataniu i mocno
obcigzastacjerobocze.

TRADYCYJNY TRADYCYJNY

ANTYWIRUS ANTYSPYWARE
TRADYCYJNY TRADYCYJNY
FIREWALL ANTE
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Architektura ESET Smart Security

ESET Smart Security jest pierwszym w petni zintegrowanym pakietem
bezpieczefistwa. Jego komponenty — antywirus, antyspyware, firewall
oraz antyspam — dziatajg w tle jako jeden proces w pamieci komputera i
wewnetrznie wymieniajg informacje natemat badanych zagrozen. Dzigki
temu ESET Smart Security zapewnia najwyzszy, dotgd niedostepny poziom
ochrony, niespowalniajgcdziataniakomputera.

ESET SMART SECURITY

Ochrona proaktywnaireaktywna

Klasyczny sposéb reakcji na nowe ataki polega na przygotowywaniu dla
kazdego nowego ataku indywidualnej szczepionki (sygnatury). Proces
zbierania probek, przygotowywaniasygnaturiich pobieranianakomputery
uzytkownikéw moze trwaé¢ nawet kilka godzin, podczas ktérych
komputery chronione w tradycyjny spos6b sg zupetnie bezbronne. Potrzebe
wyeliminowania tej stabosci uznaje obecnie wielu producentéw rozwigzan
ochronnych - wiekszos¢ z nich od niedawna stara sie rozwija¢ wtasne
mechanizmy heurystyczne. Niestety proste metody heurystyczne zwykle sg
w stanie wykry¢ jedynie podstawowe makrowirusy i wirusy skryptowe, nie
chronigcprzed zupetnie nowymiatakami.

Rozwinieta technologia ThreatSense, poprzez wykorzystanie
mechanizmdw sztucznej inteligencji spetniajgca role wirtualnego
analityka, pozwala na wyjatkowo skuteczne wykrywanie nawet w
warunkach posiadania tylko ograniczonych informacji o nowym
zagrozeniu.

ThreatSense Technology®

OCHRONA PROAKTYWNA OCHRONA TRADYCYJNA

ROZPRZESTRZENIANIE SIE ZAGROZENIA
(ZAINFEKOWANE KOMPUTERY)
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ZAGROZENIE PROBKI WYSYLANE OPRACOWANIE AKTUALIZACJA
PRAZED EPIDEMIA TYPU ZERO-DAY" DO PRODUCENTOW PROGRAMOW
PROGRAMOW C ANTYWIRUSOWYCH
ANTYWIRUSOWYCH OZPOZNANIE UZYTKOWNIKOW
NOWEGO ATAKU UMOZLIWIAJACA
WYKRYCIE NOWEGO ATAKU




Wymagania systemowe:
Windows 2000, XP, 2003 -
400Mhz 32-bit/64-bit, 128 MB
RAM, 35 MB miejsca na dysku,
SVGA

Windows Vista — 1 GHz 32-
bit/64-bit, 512 MB RAM, 35 MB
miejscanadysku, SVGA
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Niespotykana szybkos¢ dziatania

Dzieki wykorzystaniu mechanizmow sztucznej inteligencji i temu, ze
sktadniki programu dziatajg jako jeden proces w systemie operacyjnym,
ESET Smart Security osigga szybko$¢ dotad niespotykang w zadnym z
pakietow bezpieczefnstwa dostepnych na rynku - niezalezne testy
pokazujg, iz skanuje on wielokrotnie szybciej niz konkurencyjne pakiety.
Oznacza to, ze ESET Smart Security nie powoduje spowolnienia pracy
komputera, umozliwiajac nietylko bezpieczng, alei komfortowg prace.

Automatyczna aktualizacja

ESET Smart Security aktualizuje sie w petni automatycznie z serweréw
producenta lub z lokalnych serwerdéw w firmie. W razie potrzeby program
moze aktualizowac sie nawet co godzine pobierajgc aktualizacje baz
sygnatur i silnika ThreatSense oraz aktualizacje komponentow.
Aktualizacja przeprowadzana jest na zasadzie inkrementacji — niewielkie
pliki minimalizujg obcigzenie sieci. ESET Smart Security umozliwia
ustawienie réwnolegle dwoch profili aktualizacyjnych, co jest szczegblnie
wygodne przy ochronie klientdw mobilnych (np. aktualizacja zsiecilokalnej
orazzlnternetu).

Kwarantanna

Zainfekowane zbiory moga by¢ przenoszone do bezpiecznej kwarantanny,
jezeli z jakichs powodéw nie chcemy ich od razu wyleczy¢ lub usungc.
Wrogie programy przechowywane sg w postaci zaszyfrowanej, nie
zagrazajac w zaden sposodb komputerowi. ESET Smart Security moze
skanowac pliki w kwarantannie kazdorazowo po pobraniu aktualizacji baz
sygnaturiustawien technologiiThreatSense.

ThreatSense.Net

Pakiet ESET Smart Security dla zapewnienia najwyzszej jakosci ochrony
wykorzystuje miedzynarodowga sie¢ zbierania informacji -
ThreatSense.Net. ThreatSense.Net zbiera informacje o nowoodkrytych
zagrozeniach od milionéw uzytkownikéw rozwigzan ESET na catym Swiecie
i automatycznie przekazuje podejrzane prébki do analizy. Na podstawie
tych informacji przez 24 godziny na dobe doskonalone s3 mechanizmy
sztucznej inteligencji, dostrajane algorytmy analizy heurystycznej i
tworzone sg nowe szczepionki, aby Twoje komputery chronita zawsze
najnowszadostepnatechnologia.

Konsola centralnej administracji

Konsola centralnej administracji umozliwia centralng instalacje i
konfigurowanie ESET Smart Security na stacjach roboczych. Mozliwe jest
ustawienie aktualizacji wszystkich stacji roboczych z lokalnego serwera.
Konsola administratora umozliwia réwniez tworzenie szczegdtowych
raportéw na temat aktywnosci wiruséw, aktualizacji i wynikdéw
skanowania. Mozliwe jest eksportowanie kompletnej konfiguragcji ze stacji
roboczych za posrednictwem konsoli, nastepnie importowanie ustawien
(np. po reinstalacji systemu operacyjnego). W przypadku potgczenia dwéch
produktéw mozliwe jest zarzadzanie z jednej konsoli wszystkimi pakietami
ESET Smart Security oraz programamiantywirusowymi ESET NOD32.
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