
CECHY PRODUKTU:

• bezpieczny dostêp  
przez sieæ Web

• zintegrowane 
zabezpieczenia 
serwerów

• inteligentne 
zabezpieczenia zdalnych 
wêz³ów 

• bezpieczny dostêp 
do zasobów ekstranet 
z wykorzystaniem 
technologii One-click 
SSL

ZALETY PRODUKTU

• umo¿liwia zdalny dostêp 
poprzez przegl¹darkê 
WWW

• zwiêksza mobilnoœæ 
i produktywnoœæ 
zdalnych pracowników,

• chroni serwery 
i aplikacje przed 
zewnêtrznymi atakami 
przez sieæ SSL VPN

• zapobiega kradzie¿y 
to¿samoœci, hase³ 
i danych ze zdalnych 
wêz³ów

• u³atwia wdra¿anie 
aplikacji ekstranetowych

Brama zabezpieczaj¹ca 

Connectra firmy Check Point

TWOJE WYZWANIA

Wraz z rosn¹c¹ ró¿norodnoœci¹ i zwiêkszaj¹c¹ 
siê mobilnoœci¹ si³y roboczej, kluczowym 
wyzwaniem dla wielu firm sta³o siê 
umo¿liwienie ³atwego dostêpu do zasobów 
firmy z dowolnego miejsca. Rozwi¹zanie 
zdalnego dostêpu typu SSL VPN za pomoc¹ 
przegl¹darki WWW okaza³o siê wygodnym 
sposobem umo¿liwienia takiego dostêpu 
u¿ytkownikom i partnerom biznesowym. 
Organizacje, umo¿liwiaj¹c u¿ytkownikom 
³¹czenie siê z sieci¹ przy u¿yciu przegl¹darek, 
u³atwiaj¹ dostêp zdalnym u¿ytkownikom, 
zmniejszaj¹c jednoczeœnie koszty takiego 
dostêpu. Jednak samo korzystanie ze 
zdalnego dostêpu poprzez sieæ VPN opart¹ 
o protokó³ SSL nie czyni jeszcze takiego 
po³¹czenia bezpiecznym.

Przyk³adowo zezwolenie na dostêp poprzez 
przegl¹darkê oznacza, ¿e u¿ytkownik korzysta 
z zasobów wewnêtrznej sieci firmy, ³¹cz¹c siê 
z komputerów nie zarz¹dzanych przez firmê, 
znajduj¹cych siê w domu lub kafejce na 
lotnisku. Te zdalne wêz³y mog¹ byæ s³abo lub 
wcale nie zabezpieczone przed zagro¿eniami, 
co gorsze mog¹ mieæ zainstalowane 
niebezpieczne oprogramowanie typu spyware 
lub malware. Bardziej istotne jest jednak 
bezpieczeñstwo firmowych serwerów 
i aplikacji. Brak mo¿liwoœci kontrolowania 
bezpieczeñstwa zdalnych wêz³ów oznacza 
nara¿enie wewnêtrznych serwerów i aplikacji 
na zagro¿enia ze strony niezabezpieczonych 
wêz³ów.

Mimo i¿ rozwi¹zanie SSL VPN umo¿liwia 
u¿ytkownikom ³atwy dostêp do firmowej sieci, 
to bez zastosowania odpowiednich 
zabezpieczeñ w samej sieci, rozwi¹zanie 
to nara¿a j¹ na nowe niebezpieczeñstwa.

NASZE ROZWI¥ZANIE

Urz¹dzenie Connectra firmy Check Point jest 
kompletnym urz¹dzeniem zabezpieczaj¹cym 
sieæ Web, które dostarcza w jednym produkcie 
zarówno rozwi¹zania SSL VPN jak 
i mechanizmy zabezpieczeñ sieci. Po³¹czenie 
prostego, zdalnego dostêpu i zabezpieczeñ 
w jednym produkcie pozwala firmom wdra¿aæ 
rozwi¹zania SSL VPN bezpiecznie i z zaufa-

niem z jakim zwyk³o siê wdra¿aæ rozwi¹zania 
firmy Check Point – najbardziej wiarygodnego 
dostawcy inteligentnych rozwi¹zañ 
zabezpieczaj¹cych.

Urz¹dzenie Connectra umo¿liwia prosty 
dostêp w po³¹czeniu z bezkonkurencyjnym 
poziomem bezpieczeñstwa.

• Bezpieczny dostêp przez sieæ WWW  
– umo¿liwia zdalnym u¿ytkownikom 
bezpieczny dostêp do aplikacji webowych 
oraz typu klient-serwer poprzez 
przegl¹darkê WWW.

• Zintegrowane zabezpieczenia serwerów  
– technologie Application Intelligence oraz 
Web Intelligence chroni¹ serwery przed 
atakami.

• Inteligentne zabezpieczenie zdalnych 
wêz³ów – kontroluje obecnoœæ 
oprogramowania typu spyware na zdalnych 
wêz³ach oraz przydziela prawa dostêpu 
w zale¿noœci od poziomu bezpieczeñstwa 
i wiarygodnoœci urz¹dzeñ w nich 
funkcjonuj¹cych. 

• Ekstranet w technologii One-Click SSL  
– umo¿liwia szybk¹ i ³atw¹ instalacjê bez 
potrzeby skomplikowanej konfiguracji 
serwera lub sieci.

CECHY PRODUKTU

Bezpieczny dostêp przez sieæ WWW

Urz¹dzenie Connectra umo¿liwia bezpieczny 
dostêp poprzez protokó³ SSL zarówno 
z poziomu sieci, jak i poprzez przegl¹darkê 
WWW. Connectra to brama wykorzystywana 
przez zdalnych u¿ytkowników do korzystania 
z zasobów firmowej sieci. Poprzez zintegro-
wany portal u¿ytkownicy maj¹ dostêp do 
aplikacji i zasobów webowych, wspó³dzielenia 
plików oraz poczty. Dodatkowo firma mo¿e 
dostosowaæ wygl¹d portalu umo¿liwiaj¹c 
np. obs³ugê wielu jêzyków.

Connectra to kompletne urz¹dzenie zabezpieczaj¹ce sieæ 
oraz umo¿liwiaj¹ce bezpieczny zdalny dostêp.



Portal Connectra Web umo¿liwia zdalnym u¿ytkownikom wygodne 
przegl¹danie poczty, uruchamianie aplikacji webowych oraz dostêp 
do serwerów z zasobami plikowymi poprzez przegl¹darkê 
internetow¹.

Dla u¿ytkowników aplikacji klient-serwer dostarczany 
jest mechanizm SSL Network Extender umo¿liwiaj¹cy 
bezpieczny dostêp do firmowej sieci poprzez 
technologiê Web. Jest to wtyczka (plug-in) do 
przegl¹darek WWW, która umo¿liwia tunelowanie 
poprzez protokó³ SSL ruchu aplikacyjnego 
pochodz¹cego ze zdalnych wêz³ów. Obs³ugiwane 
s¹ dowolne aplikacje IP, w tym korzystaj¹ce zarówno 
z protoko³u TCP jak i UDP, bez koniecznoœci ich 
skomplikowanej rekonfiguracji. Rozwi¹zanie to wspiera 
nawet aplikacje FTP oraz VoIP, mimo sprawianych 
przez nie problemów zwi¹zanych z wykorzystywaniem 
dynamicznych portów. 

Zintegrowane zabezpieczenie serwerów

W przeciwieñstwie do innych rozwi¹zañ dostêpnych 
na rynku, Connectra posiada wbudowane, pro aktywne 
zabezpieczenia chroni¹ce wewnêtrzne serwery
i aplikacje przed atakami. Zintegrowane technologie 
Web Intelligence oraz Application Intelligence 

zapewniaj¹ ochronê przed atakami przeprowadzanymi 
poprzez SSL  typu directory traversal, SQL injection 
oraz robakami internetowymi. Ochrona przed atakami 
sieciowymi pochodz¹cymi z wêz³ów zdalnych 
korzystaj¹cych z dostêpu poprzez SSL z poziomu sieci 
zapewniana jest przez mechanizm SmartDefense. 
Zawarta roczna subskrypcja na us³ugi SmartDefence 
sprawia, ¿e zabezpieczenia pozostaj¹ ca³y czas 
aktualne. 

Inteligentne zabezpieczenia zdalnych wêz³ów

Urz¹dzenie Connectra dostarcza zdalnym wêz³om 
bogatego zbioru funkcji, które pozwalaj¹ przystosowaæ 
go do ró¿nych scenariuszy dostêpu do sieci. 
Connectra umo¿liwia dostosowanie praw dostêpu 
zdalnego u¿ytkownika w zale¿noœci od wiarygodnoœci
i bezpieczeñstwa zdalnego wêz³a.

Zawsze aktualnym wyzwaniem dotycz¹cym 
bezpieczeñstwa jest uniemo¿liwienie zainstalowania 
na zdalnych wêz³ach z³oœliwych procesów, narzêdzi 
typu keystroke loggers, koni trojañskich. W celu 
zapewnienia bezpieczeñstwa danych, pakiet Integrity 
Clientless Security skanuje system zdalnego wêz³a 
(z poziomu przegl¹darki u¿ytkownika) w poszukiwaniu 
z³oœliwych procesów. Oprogramowanie to, dostarczane 
przez Zone Labs (firma Check Point), jest uznawane 
za wiod¹ce na rynku rozwi¹zanie zabezpieczaj¹ce 
odleg³e wêz³y.

Dziêki pakietowi Integrity Clientless Security 
administratorzy otrzymuj¹ mo¿liwoœæ sprawdzania 
wielu ró¿nych rodzajów procesów tj.: keystroke 
loggers, konie trojañskie, robaki, oprogramowanie 
reklamowe (adware), wtyczki przegl¹darki WWW, 
programy typu dialer, ciasteczka (cookies) oraz innego 
niepo¿¹danego oprogramowania. Connectra 
zapobiega kradzie¿y to¿samoœci, hase³ oraz utracie 
danych, zatrzymuj¹c z³oœliwe procesy i narzucaj¹c 
podstawowe wymagania bezpieczeñstwa jeszcze 
przed nadaniem praw dostêpu do SSL VPN.

Urz¹dzenie Connectra firmy Check Point umo¿liwia dostêp poprzez sieæ Web do poczty, wspó³dzielenia plików 
oraz zasobów sieci przy wykorzystaniu portalu Connectra Web. Wtyczka przegl¹darki WWW  SSL Network 
Extender  pozwala na zdalny dostêp do dowolnej aplikacji IP.



Zasoby firmy maj¹ ró¿ny poziom „wra¿liwoœci”. 
Z pomoc¹ urz¹dzenie Connectra dostêp do tych 
zasobów  budowany jest w oparciu o poziom 
wiarygodnoœci zdalnego wêz³a oraz u¿ytkownika. 
Na przyk³ad, niektóre zasoby mog¹ mieæ przypisany 
wysoki poziom ochrony i dostêp do nich bêdzie 
mo¿liwy tylko wówczas, gdy zdalny wêze³ umo¿liwi 
mocne uwierzytelnianie (np. uwierzytelnianie 
z u¿yciem tokena).

Inteligentna ochrona zdalnych wêz³ów realizowana 
przez Connectra umo¿liwia zabezpieczenie oparte na 
wiarygodnoœci samego wêz³a oraz wiarygodnoœci  
u¿ytkownika.

Ekstranet w technologii One-Click SSL

W przesz³oœci firmy, aby umo¿liwiæ dostêp swoim 
partnerom biznesowym do wspó³dzielonych zasobów 
sieci, musia³y konfigurowaæ w tym celu pojedyncze 
serwery lub tworzyæ specjalne strefy ekstranetu. 
Technologia One-Click SSL Extranet dostarcza 
znacznie prostsz¹ strukturê i funkcje umo¿liwiaj¹ce 
bezpieczny zdalny dostêp partnerom biznesowym. 
U¿ytkownicy ekstranetu korzystaj¹cy ze zintegrowane-
go portalu maj¹ dostêp poprzez sieæ Web do 
wspó³dzielonych zasobów firmy. Poprzez po³¹czenie 
dostêpu do aplikacji, serwerów i innych zasobów 
Connectra automatycznie buduje unikatowy portal Web 
dla okreœlonych grup u¿ytkowników ekstranetu. Jest to 
zdecydowanie prostsze rozwi¹zanie ni¿ konfigurowa-
nie pojedynczych serwerów dla zdalnego dostêpu lub 
budowanie specjalnych stref ekstranetu.

Proste wdra¿anie i zarz¹dzanie

Connectra, jako niezale¿ne rozwi¹zanie, które mo¿na 
wdro¿yæ w sieci DMZ lub w zaufanej sieci LAN, jest 
rozwi¹zaniem prostym zarówno w instalacji,
jak i w zarz¹dzaniu. Intuicyjny, webowy interfejs 
administracyjny u³atwia definiowanie u¿ytkowników, grup, 
aplikacji i zasobów, poziomów kontroli bezpieczeñstwa na 
zdalnych wêz³ach oraz praw dostêpu.

W przypadku wdra¿ania rozwi¹zania w œrodowisku, gdzie 
istnieje ju¿ baza danych uwierzytelniania, Connectra mo¿e 
integrowaæ siê z bazami takich rozwi¹zañ jak LDAP, 
RADIUS, SecureID/ACE oraz FireWall-1 firmy Check 
Point. Connectra zawiera równie¿ wewnêtrzn¹ bazê 
danych dla tych firm, które nie posiadaj¹ jeszcze ¿adnej 
bazy danych uwierzytelniania.

Pakiet Integrity Clientless Security wyszukuje z³oœliwe procesy 
dzia³aj¹ce na zdalnych wêz³ach oraz narzuca podstawowe 
wymagania bezpieczeñstwa jeszcze przed zezwoleniem na dostêp 
do sieci.

Intuicyjny, webowy interfejs administracyjny pozwala na szybkie 
zdefiniowanie zasobów i aplikacji. Przypisanie do zasobu okreœlonego 
poziomu zabezpieczeñ narzuca ustalone wymagania zabezpieczeñ 
zdalnego wêz³a zanim jeszcze nadany zostanie dostêp do tego 
zasobu.

Connectra firmy Check Point w prosty sposób umo¿liwia bezpieczny, 
zdalny dostêp do sieci firmy pracownikom i partnerom biznesowym. 
Rozwi¹zanie to ³¹czy w sobie ³atwy dostêp do zasobów poprzez 
przegl¹darkê ze zintegrowanymi zabezpieczeniami dostêpu przez 
sieæ Web.
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Bezpieczny dostêp
• SSL v.3, TLS

• RC4(128), 3DES, AES

Portal Connectra Web
• Web: linki statyczne, dynamiczne, wzglêdne, skrypty JavaScript 

i Vbscript.
• Opcje dostêpu do poczty:

1. zintegrowany interfejs Web do serwerów pocztowych IMAP
2. natywne klienckie programy pocztowe (POP3, SMTP)
3. SSL Outlook Web Access

• Wspó³dzieleni plików: SMB/CIFS Windows, zwyk³e przegl¹danie poprzez 
Eksplorator Windows.

• Jêzyki: angielski, francuski, w³oski, niemiecki, hiszpañski, chiñski 
(tradycyjny i uproszczony), japoñski.

• Obs³ugiwane przegl¹darki: Internet Explorer 5.5+, Mozilla, Netscape 6+, 
Safari.

SSL Network Extender*
• Wtyczka ActiveX.

• Obs³ugiwane aplikacje: dowolna aplikacja IP (TCP i UDP), FTP, TFTP, Citrix, 
Telnet, rlogin, TN3270, VoIP, IMAP, POP, SMTP i inne.

• Obs³uguje ruch w trybach Office Mode, split-tunnel lub route-all.

• Obs³ugiwane systemy operacyjne: Windows2K, XP

Integrity Clientless Security™ (opcjonalnie)
• Wtyczka ActiveX.

• Kontrola oprogramowania typu malware: Keystroke loggers, konie trojañskie, 
robaki, oprogramowanie reklamowe (adware), wtyczki przegl¹darek WWW, 
programy typu dialer, ciasteczka i inne niepo¿¹dane programy.

• Raportowanie: raportowanie zgodnoœci z przyjêt¹ polityk¹ bezpieczeñstwa  
przedstawianie niespe³nionych przez u¿ytkowników koñcowych warunków 
bezpieczeñstwa. 

Connectra 1000:
œredniej klasy wdro¿enia 

Licencje u¿ytkowników 50,100,250 100,250, nieograniczona 250,500, nieograniczona

Nieograniczona

Tak

Nieograniczona

Opcjonalnie

SecurePlatform™ firmy Check Point

Zdarzenia administracyjne, zdarzenia u¿ytkownika; eksport do SmartSenter Server

manualna, automatyczna, przechowywana lokalnie/zdalnie

2 x 10/100/1000 Mbps Ethernet

1.68''/4.2 cm (1 jednostka)

17.61''/44.7 cm

27''/68.3 cm

35 funtów/15.9 kg

100-220 V - 50/60 Hz

250

Nie

Maks.liczba u¿ytkowników

Nadmiarowy zasilacz

System operacyjny

Audyt i dzienniki (logs)

Kopia zapasowa

Interfejsy

Wysokoœæ

D³ugoœæ

G³êbokoœæ

Waga

Moc

Connectra 2000:
wdro¿enia klasy Enterprise

Connectra 6000:
wdro¿enia klasy Enterprise i wy¿szej

• Porady oraz odsy³acze do zasobów, które umo¿liwiaj¹ nowym 
u¿ytkownikom uzyskanie statusu pe³noprawnych u¿ytkowników sieci, 
spe³niaj¹cych warunki przyjêtej w firmie polityki.

• Ró¿ne opcje dzia³ania: narzucenie zgodnoœci z polityk¹ bezpieczeñstwa
 i zablokowanie dostêpu, ostrze¿enia bez narzucania polityki lub wy³¹czenie 
skanowania wêz³ów.

Dynamiczne autoryzacja
• Nadawanie uprawnieñ dostêpu to zasobów w oparciu o stopieñ autoryzacji.

Ochrona przed atakami z sieci

Web Intelligence™: ochrona przed z³oœliwym kodem przekazywanym 
poprzez aplikacje webowe, robakami, ró¿norodnymi atakami jak np. Cross 
Site Scripting, przepe³nienie bufora, SQL injection, Command injection, 
directory traversal oraz przegl¹danie kodu HTTP.

Ochrona przed atakami z poziomu aplikacji

SmartDefence™* (ruch poprzez SSL Network Extender): wykorzystuj¹c 
Stateful Inspection™ oraz Application Intelligence™ aktywnie chroni firmy 
przez atakami zarówno na sieæ jak i na aplikacje.

Uaktualnienia

Serwis SmartDefence™ przez ca³y rok (zawiera uaktualnienia 
SmartDefence™ oraz Web Intelligence™)

Ochrona przed ciasteczkami (cookies)

Ciasteczka s¹ zabezpieczane i udostêpniane poprzez bramê (gateway).

Automatyczny limit czasowy

Konfigurowany wstêpnie lub ustawiany niestandardowo automatyczny limit 
czasowy sesji SSL VPN.

Dostêp poprzez Web

Inteligentne zabezpieczenia wêz³ów

Cechy urz¹dzenia

Zintegrowane zabezpieczenia serwerów

* dostêpny w III kwartale 2004.
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