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We Secure the Internet.

CECHY PRODUKTU:

bezpieczny dostep
przez sie¢ Web

zintegrowane
zabezpieczenia
serweréw

inteligentne
zabezpieczenia zdalnych
weztow

bezpieczny dostep

do zasoboéw ekstranet
z wykorzystaniem
technologii One-click
SSL

ZALETY PRODUKTU

umozliwia zdalny dostep
poprzez przegladarke
WWW

zwieksza mobilnos¢

i produktywnosé
zdalnych pracownikéw,

chroni serwery

i aplikacje przed
zewnetrznymi atakami
przez sie¢ SSL VPN

zapobiega kradziezy
tozsamosci, haset

i danych ze zdalnych
weztow

utatwia wdrazanie
aplikacji ekstranetowych

Intelligent Security

Brama zabezpieczajgca

TWOJE WYZWANIA

Wraz z rosnaca roznorodnoscia i zwiekszajacg
sie mobilnoscig sity roboczej, kluczowym
wyzwaniem dla wielu firm stato sie
umozliwienie tatwego dostepu do zasobow
firmy z dowolnego miejsca. Rozwigzanie
zdalnego dostepu typu SSL VPN za pomoca
przegladarki WWW okazato sie wygodnym
sposobem umozliwienia takiego dostepu
uzytkownikom i partnerom biznesowym.
Organizacje, umozliwiajac uzytkownikom
taczenie sie z siecia przy uzyciu przegladarek,
utatwiajg dostgp zdalnym uzytkownikom,
zmniejszajac jednoczesnie koszty takiego
dostepu. Jednak samo korzystanie ze
zdalnego dostepu poprzez sie¢ VPN oparta

o protokét SSL nie czyni jeszcze takiego
potaczenia bezpiecznym.

Przyktadowo zezwolenie na dostep poprzez
przegladarke oznacza, ze uzytkownik korzysta
z zasob6w wewnetrznej sieci firmy, taczac sie
z komputeréw nie zarzadzanych przez firme,
znajdujacych sie w domu lub kafejce na
lotnisku. Te zdalne wezty moga by¢ stabo lub
wcale nie zabezpieczone przed zagrozeniami,
co gorsze moga mieé zainstalowane
niebezpieczne oprogramowanie typu spyware
lub malware. Bardziej istotne jest jednak
bezpieczenstwo firmowych serweréw

i aplikacji. Brak mozliwosci kontrolowania
bezpieczenstwa zdalnych weztéw oznacza
narazenie wewnetrznych serweréw i aplikacji
na zagrozenia ze strony niezabezpieczonych
weztow.

Mimo iz rozwigzanie SSL VPN umozliwia
uzytkownikom tatwy dostep do firmowej sieci,
to bez zastosowania odpowiednich
zabezpieczeh w samej sieci, rozwigzanie

to naraza ja na nowe niebezpieczenstwa.

NASZE ROZWIAZANIE

Urzadzenie Connectra firmy Check Point jest
kompletnym urzadzeniem zabezpieczajacym
sie¢ Web, ktére dostarcza w jednym produkcie
zaréwno rozwigzania SSL VPN jak

i mechanizmy zabezpieczen sieci. Potgczenie
prostego, zdalnego dostepu i zabezpieczen

w jednym produkcie pozwala firmom wdrazac
rozwigzania SSL VPN bezpiecznie i z zaufa-

Connectra firmy Check Point

niem z jakim zwykto sie wdrazaé rozwigzania
firmy Check Point — najbardziej wiarygodnego
dostawcy inteligentnych rozwigzan
zabezpieczajgcych.

Urzgdzenie Connectra umozliwia prosty
dostep w potgczeniu z bezkonkurencyjnym
poziomem bezpieczenstwa.

o Bezpieczny dostep przez sie¢c WWW
— umozliwia zdalnym uzytkownikom
bezpieczny dostep do aplikacji webowych
oraz typu klient-serwer poprzez
przegladarke WWW.

e Zintegrowane zabezpieczenia serwerow
— technologie Application Intelligence oraz
Web Intelligence chroniag serwery przed
atakami.

¢ Inteligentne zabezpieczenie zdalnych
weztéw — kontroluje obecnosé
oprogramowania typu spyware na zdalnych
weztach oraz przydziela prawa dostepu
w zaleznoéci od poziomu bezpieczenstwa
i wiarygodnosci urzadzen w nich
funkcjonujacych.

o Ekstranet w technologii One-Click SSL
— umozliwia szybkg i tatwg instalacje bez
potrzeby skomplikowanej konfiguraciji
serwera lub sieci.

CECHY PRODUKTU
Bezpieczny dostep przez sie¢c WWW

Urzadzenie Connectra umozliwia bezpieczny
dostep poprzez protokét SSL zaréwno

z poziomu sieci, jak i poprzez przegladarke
WWW. Connectra to brama wykorzystywana
przez zdalnych uzytkownikéw do korzystania
z zasobow firmowej sieci. Poprzez zintegro-
wany portal uzytkownicy majg dostep do
aplikacji i zasobow webowych, wspétdzielenia
plikéw oraz poczty. Dodatkowo firma moze
dostosowaé wyglad portalu umozliwiajac

np. obstuge wielu jezykow.

Connectra to kompletne urzadzenie zabezpieczajace siec¢
oraz umoZzliwiajgce bezpieczny zdalny dostep.
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Portal Connectra Web umoZliwia zdalnym uzytkownikom wygodne
przegladanie poczty, uruchamianie aplikacji webowych oraz dostep
do serweréw z zasobami plikowymi poprzez przegladarke
internetowa.

Dla uzytkownikéw aplikacji klient-serwer dostarczany
jest mechanizm SSL Network Extender umozliwiajacy
bezpieczny dostep do firmowe;j sieci poprzez
technologie Web. Jest to wtyczka (plug-in) do
przegladarek WWW, ktéra umozliwia tunelowanie
poprzez protokét SSL ruchu aplikacyjnego
pochodzacego ze zdalnych weztéw. Obstugiwane

sg dowolne aplikacje IP, w tym korzystajace zaréwno
z protokotu TCP jak i UDP, bez konieczno$ci ich
skomplikowanej rekonfiguracji. Rozwigzanie to wspiera
nawet aplikacje FTP oraz VolP, mimo sprawianych
przez nie probleméw zwigzanych z wykorzystywaniem
dynamicznych portow.

Zintegrowane zabezpieczenie serweréw

W przeciwienstwie do innych rozwigzan dostepnych
na rynku, Connectra posiada wbudowane, pro aktywne
zabezpieczenia chronigce wewnetrzne serwery

i aplikacje przed atakami. Zintegrowane technologie
Web Intelligence oraz Application Intelligence

Web Browser
Remote User

IP (TCP & UDP) @ «
<«

SSL Network Extender

Non-Web Application
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zapewniajg ochrone przed atakami przeprowadzanymi
poprzez SSL typu directory traversal, SQL injection
oraz robakami internetowymi. Ochrona przed atakami
sieciowymi pochodzacymi z weztéw zdalnych
korzystajacych z dostepu poprzez SSL z poziomu sieci
zapewniana jest przez mechanizm SmartDefense.
Zawarta roczna subskrypcja na ustugi SmartDefence
sprawia, ze zabezpieczenia pozostajag caty czas
aktualne.

Inteligentne zabezpieczenia zdalnych weztéw

Urzadzenie Connectra dostarcza zdalnym weztom
bogatego zbioru funkcji, ktére pozwalaja przystosowac
go do réznych scenariuszy dostepu do sieci.
Connectra umozliwia dostosowanie praw dostepu
zdalnego uzytkownika w zalezno$ci od wiarygodnosci
i bezpieczenstwa zdalnego wezta.

Zawsze aktualnym wyzwaniem dotyczgcym
bezpieczenstwa jest uniemozliwienie zainstalowania
na zdalnych weztach ztosliwych proceséw, narzedzi
typu keystroke loggers, koni trojanskich. W celu
zapewnienia bezpieczenstwa danych, pakiet Integrity
Clientless Security skanuje system zdalnego wezta

(z poziomu przegladarki uzytkownika) w poszukiwaniu
ztosliwych proceséw. Oprogramowanie to, dostarczane
przez Zone Labs (firma Check Point), jest uznawane
za wiodace na rynku rozwigzanie zabezpieczajace
odlegte wezty.

Dzieki pakietowi Integrity Clientless Security
administratorzy otrzymujg mozliwo$¢ sprawdzania
wielu réznych rodzajow procesoéw tj.: keystroke
loggers, konie trojanskie, robaki, oprogramowanie
reklamowe (adware), wtyczki przegladarki WWW,
programy typu dialer, ciasteczka (cookies) oraz innego
niepozgdanego oprogramowania. Connectra
zapobiega kradziezy tozsamosci, haset oraz utracie
danych, zatrzymujac zto$liwe procesy i narzucajac
podstawowe wymagania bezpieczenstwa jeszcze
przed nadaniem praw dostepu do SSL VPN.

HTTP, POP3, SMTP,

_IMAP, CIFS/SMB
‘m’ P

Connectra

A

Organization

Urzadzenie Connectra firmy Check Point umozZzliwia dostep poprzez sie¢ Web do poczty, wspdtdzielenia plikéw
oraz zasobow sieci przy wykorzystaniu portalu Connectra Web. Wtyczka przegladarki WWW SSL Network

Extender pozwala na zdalny dostep do dowolnej aplikacji IP.
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Pakiet Integrity Clientless Security wyszukuje ztosliwe procesy
dziatajgce na zdalnych weztach oraz narzuca podstawowe
wymagania bezpieczenstwa jeszcze przed zezwoleniem na dostep
do sieci.

Zasoby firmy maja rézny poziom ,wrazliwosci”.

Z pomoca urzadzenie Connectra dostep do tych
zasobow budowany jest w oparciu o poziom
wiarygodnosci zdalnego wezta oraz uzytkownika.
Na przyktad, niektére zasoby moga mieé przypisany
wysoki poziom ochrony i dostep do nich bedzie
mozliwy tylko wéwczas, gdy zdalny wezet umozliwi
mocne uwierzytelnianie (np. uwierzytelnianie

z uzyciem tokena).

Inteligentna ochrona zdalnych weztéw realizowana
przez Connectra umozliwia zabezpieczenie oparte na
wiarygodnos$ci samego wezta oraz wiarygodnosci
uzytkownika.

Ekstranet w technologii One-Click SSL

W przesztosci firmy, aby umozliwi¢ dostep swoim
partnerom biznesowym do wspoétdzielonych zasobdéw
sieci, musiaty konfigurowaé w tym celu pojedyncze
serwery lub tworzy¢ specjalne strefy ekstranetu.
Technologia One-Click SSL Extranet dostarcza
znacznie prostszg strukture i funkcje umozliwiajace
bezpieczny zdalny dostep partnerom biznesowym.
Uzytkownicy ekstranetu korzystajacy ze zintegrowane-
go portalu majg dostep poprzez sie¢ Web do
wspétdzielonych zasobdw firmy. Poprzez potaczenie
dostepu do aplikacji, serweréw i innych zasobéw
Connectra automatycznie buduje unikatowy portal Web
dla okreslonych grup uzytkownikéw ekstranetu. Jest to
zdecydowanie prostsze rozwigzanie niz konfigurowa-
nie pojedynczych serweréw dla zdalnego dostepu lub
budowanie specjalnych stref ekstranetu.

Adaptive Endpoint
Security

Remote User
* Employees

® Business Partners

* Mobile Users

® Employee Home PC

Internet

Proste wdrazanie i zarzadzanie

Connectra, jako niezalezne rozwigzanie, ktére mozna
wdrozy¢ w sieci DMZ lub w zaufanej sieci LAN, jest
rozwigzaniem prostym zaréwno w instalacji,

jak i w zarzgdzaniu. Intuicyjny, webowy interfejs
administracyjny utatwia definiowanie uzytkownikéw, grup,
aplikacji i zasobdw, poziomoéw kontroli bezpieczenstwa na
zdalnych weztach oraz praw dostepu.
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Intuicyjny, webowy interfejs administracyjny pozwala na szybkie
zdefiniowanie zasobdéw i aplikacji. Przypisanie do zasobu okreslonego
poziomu zabezpieczen narzuca ustalone wymagania zabezpieczen
zdalnego wezta zanim jeszcze nadany zostanie dostep do tego
zasobu.

W przypadku wdrazania rozwigzania w $rodowisku, gdzie
istnieje juz baza danych uwierzytelniania, Connectra moze
integrowac sie z bazami takich rozwigzan jak LDAP,
RADIUS, SecurelD/ACE oraz FireWall-1 firmy Check
Point. Connectra zawiera réwniez wewnetrzng baze
danych dla tych firm, ktére nie posiadajg jeszcze zadnej
bazy danych uwierzytelniania.

Email Server

Web Server

Authentication Server

(Optional) File Share Server

Non-Web
Application Server

N

Integrated Server
Security

Check Point Connectra

Connectra firmy Check Point w prosty sposéb umozliwia bezpieczny,
zdalny dostep do sieci firmy pracownikom i partnerom biznesowym.
Rozwigzanie to taczy w sobie tatwy dostep do zasobdéw poprzez
przegladarke ze zintegrowanymi zabezpieczeniami dostepu przez
sie¢ Web.

2004 Check Point Software Technologies Ltd.
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Dostep poprzez Web

Zintegrowane zabezpieczenia serweréw

Bezpieczny dostep
e SSLv.3,TLS
o R(C4(128), 3DES, AES

Portal Connectra Web

o Web: linki statyczne, dynamiczne, wzgledne, skrypty JavaScript
i Vbscript.

o Opcje dostepu do poczty:
1. zintegrowany interfejs Web do serweréw pocztowych IMAP
2. natywne klienckie programy pocztowe (POP3, SMTP)
3. SSL Outlook Web Access

o Wspotdzieleni plikéw: SMB/CIFS Windows, zwykfe przegladanie poprzez
Eksplorator Windows.

o Jezyki: angielski, francuski, wtoski, niemiecki, hiszpanski, chinski
(tradycyjny i uproszczony), japonski.

o Obstugiwane przegladarki: Internet Explorer 5.5+, Mozilla, Netscape 6+,
Safari.

SSL Network Extender*

o Wtyczka ActiveX.

o Obstugiwane aplikacje: dowolna aplikacja IP (TGP i UDP), FTP, TFTP, Citrix,
Telnet, rlogin, TN3270, VolP, IMAP, POR, SMTP i inne.

Ochrona przed atakami z sieci

Web Intelligence™: ochrona przed zto$liwym kodem przekazywanym
poprzez aplikacje webowe, robakami, réznorodnymi atakami jak np. Cross
Site Scripting, przepetnienie bufora, SQL injection, Command injection,
directory traversal oraz przegladanie kodu HTTP.

Ochrona przed atakami z poziomu aplikacji

SmartDefence™* (ruch poprzez SSL Network Extender): wykorzystujac
Stateful Inspection™ oraz Application Intelligence™ aktywnie chroni firmy
przez atakami zardwno na siec jak i na aplikacje.

Uaktualnienia

Serwis SmartDefence™ przez caty rok (zawiera uaktualnienia
SmartDefence™ oraz Web Intelligence™)

Ochrona przed ciasteczkami (cookies)
Ciasteczka sa zabezpieczane i udostepniane poprzez brame (gateway).

Automatyczny limit czasowy

Konfigurowany wstepnie lub ustawiany niestandardowo automatyczny limit
czasowy sesji SSL VPN.

o Qbstuguje ruch w trybach Office Mode, split-tunnel lub route-all.
o Qbstugiwane systemy operacyjne: Windows2K, XP

* dostgpny w Ill kwartale 2004.

Inteligentne zabezpieczenia weztow

Integrity Clientless Security™ (opcjonalnie)

o Wtyczka ActiveX.

e Kontrola oprogramowania typu malware: Keystroke loggers, konie trojanskie,
robaki, oprogramowanie reklamowe (adware), wtyczki przegladarek WWW,
programy typu dialer, ciasteczka i inne niepozadane programy.

o Raportowanie: raportowanie zgodnosci z przyjeta polityka bezpieczenstwa
przedstawianie niespetnionych przez uzytkownikéw kofcowych warunkow
bezpieczenstwa.

o Porady oraz odsytacze do zasob6w, ktére umozliwiajg nowym
uzytkownikom uzyskanie statusu petnoprawnych uzytkownikow sieci,
spetniajacych warunki przyjetej w firmie polityki.

o Rdzne opcje dziatania: narzucenie zgodnos$ci z polityka bezpieczenstwa
i zablokowanie dostepu, ostrzezenia bez narzucania polityki lub wytaczenie
skanowania weztow.

Dynamiczne autoryzacja
o Nadawanie uprawnien dostepu to zasobdw w oparciu o stopien autoryzacji.

Cechy urzadzenia

Connectra 1000: Connectra 2000: Connectra 6000:
Sredniej klasy wdrozenia wdrozenia klasy Enterprise wdrozenia klasy Enterprise i wyzszej
Licencje uzytkownikoéw 50,100,250 100,250, nieograniczona 250,500, nieograniczona
Maks.liczba uzytkownikéw 250 Nieograniczona Nieograniczona
Nadmiarowy zasilacz Nie Opcjonalnie Tak

SecurePlatform™ firmy Check Point
Zdarzenia administracyjne, zdarzenia uzytkownika; eksport do SmartSenter Server
manualna, automatyczna, przechowywana lokalnie/zdalnie

System operacyjny
Audyt i dzienniki (logs)
Kopia zapasowa

Interfejsy 2 x 10/100/1000 Mbps Ethernet
Wysoko$é 1.687/4.2 cm (1 jednostka)
Dtugo$é 17.617/44.7 cm
Gteboko$é 27"/68.3 cm

Waga 35 funtéw/15.9 kg

Moc 100-220 V - 50/60 Hz

CLICO Oddziat Warszawa
03-738 Warszawa, ul. Kijowska 1
tel. (22) 518-02-70...72

fax (22) 518-02-73

e-mail: warszawa@clico.pl

CLICO Oddzial Katowice
40-555 Katowice, ul. Rolna 43
tel. (32) 203-92-35

tel. (32) 609-80-50

tel. (32) 609-80-51

fax (32) 203-92-24

e-mail: katowice@clico.pl

Dystrybucja w Polsce:  cLico sp. z o.0.
30-063 Krakéw, Al 3-go Maja 7
tel. (12) 632-51-66
tel. (12) 292-75-22 ...
fax (12) 632-36-98
e-mail: support@clico.pl
www.clico.pl
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Wszystkie prawa zastrzezone. Check Point, logo firmy Check Point, ClusterXL, ConnectControl, FireWall-1, FireWall-1 GX, FireWall-1 SecureServer,
FireWall-1 SmallOffice, FireWall-1 VSX, FireWall-1 XL, FloodGate-1, INSPECT, INSPECTXL, IQ Engine, Open Security Extension, OPSEC, Provider-1,
SecureKnowledge, SecurePlatform, SecureXL, SiteManager-1, SmartCenter, SmartCenter Pro, SmartDashboard, SmartDefense, SmartLSM,
SmartMap, SmartUpdate, SmartView, SmartView Monitor, SmartView Reporter, SmarWiew Status, SmartView Tracker, SVN, UAM, User-to-Address
Mapping, UserAuthority, VPN-1, VPN-1 Accelerator Gard, VPN-1 Net, VPN-1 Pro, VPN-1 SecureClient, VPN-1 SecuRemote, VPN-1 SecureServer,
VPN-1 SmallCffice, oraz VPN-1 VSX sg znakami handlowymi lub zastrzezonymi znakami handlowymi firmy Check Point Software Technologies Ltd. oraz
jej filii. Wszystkie inne nazwy produktéw uzyte w tym dokumencie sg znakami handlowymi lub zastrzezonymi znakami handlowymi ich prawowitych
wiascicieli. Produkty opisane w niniejszym dokumencie sg chronione przez Patenty USA nr 5 606 668 i 5 835 726 oraz moga by¢ chronione przez inne
patenty USA, patenty innych krajéw lub inne aplikacje.

We Secure the Internet.
© 2004 CLICO Sp. z 0.0. (polska wersja jezykowa). CLICO i CLICO logo sg zarejestrowanymi znakami towarowymi CLICO Sp. z 0.0.
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