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Zarzadzanie ochrona antywirusowa w sytuacjach kryzysowych i bezpieczeristwem
danych w przedsiebiorstwie

PROBLEM

Ataki wiruséw, ze wzgledu na réznorodnosé, stanowia duze wyzwanie dla administra-
toréw sieci. Infekcje wirusowe rozprzestrzeniajg sie w blyskawicznym tempie, atakujac
sie¢ jednoczeénie w kilku réznych miejscach. Wirusy, ktére zostana usuniete z jednego
obszaru, moga ponownie pojawié¢ sie w dowolnym, innym obszarze sieci w zupelnie innej
formie. Ochrona przed infekcjami wirusowymi w skali calego przedsiebiorstwa nie polega
juz zatem tylko na identyfikacji i usuwaniu znanych zagrozen. Aby skutecznie chronic¢ sie¢
przed zlozonymi atakami wiruséw, wymagane jest centralne zarzadzanie, ktére zapewni
koordynacje procesu zapobiegania infekcjom, skanowania, usuwania wiruséw oraz odtwa-
rzania utraconych danych, wraz z mozliwosciami raportowania procesu wdrazania spéjnej

polityki bezpieczenstwa w skali calego przedsiebiorstwa.

STRATEGIA

TREND MICRO Control Manager wersja 2.5 umozliwia centralne zarzadzanie systemem
ochrony antywirusowej i bezpieczenstwa danych firmy TREND MICRO w skali calej sieci
przedsiebiorstwa. Control Manager dostarcza informaciji o stanie bezpieczenstwa sieci,
wspomagajac administratoréw przy podejmowaniu istotnych decyzji dotyczacych
skutecznego zabezpieczenia réznych poziomdw sieci podczas infekcji wiruséw. Jako klu-
czowy skladnik strategii Enterprise Protection Strategy firmy TREND MICRO, innowacyjnej
koncepciji ochrony antywirusowej i bezpieczenstwa danych zabezpieczajacej przed
zlozonymi zagrozeniami wirusowymi dzieki koordynacji produktéw, ustug i ekspertyz,
program Control Manager umozliwia centralne wdrozenie spdjnej polityki bezpieczenstwa
opracowanej przez specjalistéw TREND MICRO dla poszczegdlnych obszaréw sieci

przedsiebiorstwa.

»Jezeli nie mozesz centralnie zarzqdzaé oprogramowaniem antywirusowym, to znaczy, ze nie masz zadnej
ochrony antywirusowej.«

— Meta Group
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*Umozliwia zarzadzanie systemem

ochrony antywirusowej i bezpieczen-
stwem danych oraz ustugami firmy
TREND MICRO dzieki pojedynczej
konsoli dostepnej za posrednictwem

przegladarki internetowej

+ Umozliwia automatyczne lub reczne

pobieranie oraz wdrazanie zalecen
polityki bezpieczenstwa danych dla
bramek internetowych, serweréw po-
cztowych, serweréw plikowych, stacji
roboczych oraz zdalnych uzytkownikéw
w catej sieci, celem zminimalizowania

szkéd wyrzadzanych przez wirusy

+ Wspomaga administratoréw w identy-

fikacji potencjalnych zagrozen wiruso-
wych dzieki sporzadzaniu centralnych
raportéw zawierajacych informacje o
stanie bezpieczernistwa réznych ob-

szaréw sieci

- Zapewnia bezpieczny proces komu-

nikacji pomiedzy konsola, serwerem a

zarzadzanymi produktami

+ Dzieki konsoli Outbreak Commander

umozliwia administratorom otrzymy-
wanie, zarzadzanie oraz wdrazanie
zalecen otrzymanych w ramach pomo-
cy technicznej TrendLabs firmy
TREND MICRO - globalnego centrum
pomocy technicznej i badan nad
wirusami certyfikowanego ISO-9002 —
na kazdym etapie rozwoju infekcji wiru-

sowych

STACJA ROBOCZA

TREND MICRO Control Manager podczas pracy: Przy pomocy Outbreak Commander, konsoli zarzqdzajqcej ustugami TREND MICRO Enterprise Protection Strategy,

TREND MICRO Control Manager monitoruje prace programdw antywirusowych w calej sieci i umozliwia wdrazanie spdjnej polityki bezpieczeristwa za posrednictwem poje-

dynczej konsoli.



TREND MICRO™ Control Manager™

ZARZADZANIE

- Dostepne za poérednictwem przegladarki internetowej narzedzia do zarzadzania umozliwiaja admini-
stratorom konfiguracje, monitorowanie i kontrole nad zainstalowanym w sieci oprogramowaniem
TREND MICRO przy pomocy pojedynczej konsoli — bez wzgledu na lokalizacje lub rodzaj platformy

+ Wspomaga wdrozenie spéjnej dla calego przedsiebiorstwa polityki ochrony antywirusowej poprzez

konsekwentne i jednoczesne stosowanie tej polityki dla produktéw TREND MICRO w calej sieci

ZARZADZANIE PODCZAS INFEKCJI WIRUSOWYCH

+ Umozliwia centralne zarzadzanie w trakcie kazdej fazy rozwoju infekcji wirusowej (fazy zapobiegania
infekcji, wykrycia infekciji, eliminacji i odtworzenia utraconych danych) dzieki konsoli zarzadzajacej
przeznaczonej dla wszystkich ustug w ramach Enterprise Protection Strategy firmy TREND MICRO

+ W przypadku ataku wiruséw pobiera i wdraza (automatycznie lub recznie) proaktywna polityke bez-
pieczenistwa zalecana w ramach Outbreak Prevention Services firmy TREND MICRO, ustug utworzonych
w celu zapewnienia administratorom informaciji oraz zalecert dotyczacych zarzadzania w sytuacjach
kryzysowych, zanim wygenerowana zostanie aktualna baza sygnatur wiruséw dla poszczegdlnych

obszardw sieci

ELASTYCZNA KONFIGURACJA ZAINSTALOWANYCH PRODUKTOW

+ Umozliwia grupowanie serwerdw, na ktérych zainstalowano oprogramowanie antywirusowe oraz zdalna
konfiguracje tych grup za posrednictwem przegladarki internetowej; serwery moga by¢ konfigurowane
réwnoczesénie w grupach lub indywidualnie

- Dostarcza informaciji o produkcie oraz o realizowanych przez zainstalowane produkty zadaniach,

umozliwiajac zarzadzanie za posrednictwem pojedynczej konsoli

RAPORTOWANIE

+ Gromadzi informacje o wykrytych wirusach lub nietypowych zdarzeniach, jakie mialy miejsce w sieci,
z wszystkich zainstalowanych w sieci serweréw, wspomagajac administratoréw w identyfikowaniu poten-
cjalnych zagrozen, analizowaniu typdéw infekcji oraz wzmacnianiu ochrony antywirusowej

+ Generuje analizy i graficzne raporty opisujace aktywno$é wiruséw w formacie PDF, RTF, HTML lub w

formacie Crystal Reports” (dla ostatniego formatu wymagana jest osobna licencja i oprogramowanie)

POMOC TECHNICZNA DLA WSZYSTKICH OBSZAROW SIECI

+ Dostarcza ustugi TREND MICRO dla wszystkich obszaréw sieci gdzie zainstalowano produkty
TREND MICRO, wlacznie z produktami przeznaczonymi dla bramki internetowej, bramki pocztowej,
serweréw pocztowych, serwerdw plikéw oraz stacji roboczych przedsiebiorstwa

- Wspodlpracuje z NetScreen™ Global PRO™, konsola zarzadzajaca umozliwiajaca okreslenie zasad
blokowania wybranych portéw firewall'a bedacych elementem ustug Outbreak Prevention Services
firmy TREND MICRO

ENTERPRISE PROTECTION STRATEGY FIRMY TREND MICRO

TREND MICRO Control Manager jest kluczowym elementem Enterprise Protection Strategy firmy
TREND MICRO, innowacyjnej koncepciji ochrony antywirusowej i bezpieczeristwa danych skierowanej
przeciwko zlozonym zagrozeniom wirusowym. Realizowana jest przy uzyciu szeregu produktéw, ustug
i ekspertyz odpowiednich dla kazdego etapu infekcji wirusowej - zapobieganie infekcji, reakcja na
wirusa, odtwarzanie i oszacowanie strat. Poczawszy od zalecen dotyczacych polityki ochrony wlasciwej
dla konkretnego ataku wiruséw a koriczac na usuwaniu strat i odtwarzaniu utraconych danych, Enterprise
Protection Strategy pomaga przedsiebiorstwom w ciaglej adaptacji polityki bezpieczenstwa na kazdym
etapie infekcji.

WYMAGANIA SYSTEMOWE
Hardware (serwer)
+ Intel™ Pentium" Il processor, 450MHz lub

Kazda z ponizszych baz danych
* Microsoft Data Engine (MSDE), Microsoft SQL

WYZSzy

- 256MB RAM

+ 300MB wolnego miejsca na dysku dla plikéw
programowych serwera
Agent (serwer)

+ Intel Pentium Il processor, 300Mhz lub wyzszy

+128MB RAM

+ 50MB wolnego miejsca na dysku dla plikow
programowych agenta
Software (serwer)

+ Microsoft” Windows NT" 4.0 z Service Pack
6a; lub Microsoft Windows™ 2000

* Microsoft Internet Information Server (IIS) 4.0

lub wyzszy

Server 7.0, Microsoft SQL Server 2000, SQL
ODBC driver 3.7 lub wyzszy

+ Windows Installer (wlacznie z Control

Manager)
Agent (client) jest dostepny dla nastepujacych
systemoéw operacyjnych

+ Microsoft Windows NT™ 4.0 z Service Pack 3
+ Microsoft Windows 2000 Server lub

Advanced Server Web Console

+ Microsoft Internet Explorer 4.01 lub wyzszy

Niniejszy dokument zawiera informacje ogdlne i nie stanowi informacji wiazacej w zadnej szczegdlowej kwestii technicznej. Firma
TREND MICRO doklada wszelkich staran, aby zapewnié¢ rzetelnoéé i aktualnoé¢ treéci niniejszego dokumentu jednakze, TREND MICRO
nie ponosi odpowiedzialnoéci za jakiekolwiek nieécistosci techniczne zawarte w tym dokumencie.

TrendLabs™
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Najwyzszej jakosci pomoc techniczna dla
uzytkownikéw produktéw TREND MICRO
$wiadczona jest zawsze na czas poprzez
TrendLabs, globalng sie¢ pieciu regionalnych
os$rodkéw pomocy technicznej i centréw
badawczych certyfikowanych wedlug stan-
dardéw ISO 9002. Zespét ponad 250
inzynieréw i specjalistéw w dziedzinie
ochrony antywirusowej pracuje bezustannie
monitorujac aktywnosé wiruséw, informujac

o nowych zagrozeniach i dostarczajac szybkie

i skuteczne strategie obrony.

Aby uzyskac¢ wiecej informacji na temat ustug
i pomocy technicznej firmy TREND MICRO
prosimy o kontakt z TrendLabs na stronie

www.trendmicro-europe.com/trendlabs

TREND MICRO ENTERPRISE PROTECTION

TREND MICRO Control Manager” jest kluczo-
wym elementem Enterprise Protection Strategy
firmy TREND MICRO, innowacyjnej koncepciji
ochrony antywirusowej i bezpieczernistwa da-
nych skierowanej przeciwko zlozonym
zagrozeniom wirusowym. Realizowana jest przy
uzyciu szeregu produktéw, ustug i ekspertyz
odpowiednich dla kazdego etapu infekcji wiru-
sowej — zapobieganie infekcji, reakcja na
wirusa, odtwarzanie i oszacowanie strat.
Poczawszy od zalecert dotyczacych polityki
ochrony wtasciwej dla konkretnego ataku
wiruséw a koriczac na usuwaniu strat i odt-
warzaniu utraconych danych, Enterprise
Protection Strategy pomaga przedsiebior-
stwom w ciaglej adaptacji  polityki

bezpieczenstwa na kazdym etapie infekcji.
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