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Urzadzenie McAfee Secure Web Gateway (SWG)

Rozwiazania z serii Secure Content Management

Wyzwanie dla przedsiebiorstw

Programy szpiegujace i reklamowe - wyswietlajace niechciane
reklamy z Internetu, s prawdziwa zmora sieci korporacyjnych.
Powoduja ryzyko kradziezy tozsamosci oraz narazaja systemy

i sieci na uszkodzenia. Prowadza takze do zmniejszenia
wydajnosci pracy personelu oraz wzrostu kosztow pomocy
telefonicznej, zgodnie z ostatnimi badaniami rynku nawet o 25
procent. Specjalisci zalecaja przedsiebiorstwom stosowanie
wielowarstwowych systemoéw do zwalczania programow
szpiegujacych — podobne metody stosuje sie najczesciej do
ochrony przed wirusami i robakami.

Walka z zagrozeniami z zewnatrz to jednak nie wszystko. Konieczne
jest rowniez kontrolowanie sposobu, w jaki pracownicy korzystajg z
sieci WWW. Bez odpowiednich mechanizmdw nadzoru tracg oni czas
na odwiedzanie witryn internetowych niezwigzanych z wykonywanymi
obowigzkami, obcigzajg sie¢ pobierajac pliki muzyczne i inne tresci
multimedialne przesytane strumieniowo, a takze narazajg firme

na ryzyko odpowiedzialnosci prawnej w przypadku pobierania
niestosownych materiatéw.

System zabezpieczen firmy McAfee

McAfee® Secure Web Gateway to pierwsze w branzy urzadzenie
klasy korporacyjnej do ochrony sieci WWW, wydajne i zapewniajgce
wszechstronng ochrone przed zagrozeniami z Internetu. Sprawna
platforma z akceleratorem sprzetowym zapewnia niezréwnany wskaznik
cena/wydajnos¢, a opracowane przez McAfee techniki filtrowania
gwarantujg skuteczng ochrone przed programami szpiegujacymi
(spyware), niestosownymi tresciami z sieci WWW oraz phishingiem,

a takze przed znanymi wirusami, robakami i konmi trojanskimi.
Wszechstronna ochrona, bardzo duza wydajnos¢ oraz niskie catkowite
koszty posiadania sprawiaja, ze urzadzenie Secure Web Gateway nie
ma sobie réwnych.

Zabezpieczenia dla przedsiebiorstw —
wymierne korzysci

Urzadzenie McAfee SWG nalezy do rodziny rozwigzan McAfee Secure
Content Management™, ktéra obejmuje réwniez wyspecjalizowane
urzadzenie do ochrony poczty elektronicznej pod nazwa Secure
Messaging Gateway (SMG) oraz catkowicie zintegrowane urzadzenie
do ochrony sieci WWW i poczty elektronicznej dla matych i $rednich
przedsiebiorstw pod nazwa Secure Internet Gateway (SIG).

Nowos¢é — niezrownana ochrona przed programami
szpiegujacymi

McAfee SWG korzysta ze znakomitej technologii zwalczania
programow szpiegujacych opracowanej przez firme McAfee.
Urzadzenie to filtruje ruch HTTP i FTP, aby zapewni¢ ochrone

sieci przed programami szpiegujacymi (spyware), programami
wys$wietlajacymi niechciane reklamy (adware), dialerami, programami
rejestrujgcymi informacje wpisywane na klawiaturze (keylogger)
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Przegladanie sieci WWW

oraz programami umozliwiajgcymi zdalny nieautoryzowany dostep
(backdoor). W urzadzeniu McAfee SWG wykorzystywane sg te same
bardzo dokfadne pliki wzorcéw, co w przeznaczonym do komputerow
osobistych programie McAfee Anti-Spyware Enterprise. Umozliwiajg
one zablokowanie niebezpiecznych programéw, zanim przedostang
sie do sieci. Ta metoda jest skuteczniejsza niz stosowane w innych
rozwigzaniach blokowanie plikéw na podstawie ich typu (na przyktad
wszystkich plikéw .exe) badz proste filtrowanie adreséw internetowych.
McAfee SWG wykrywa i blokuje programy szpiegujace niezaleznie od
tego, skad pochodza.

Opcjonalny modut filtrowania ruchu w sieci WWW (opisany ponizej)
zapewnia drugi poziom ochrony przed programami szpiegujgcymi.
Uniemozliwia on pracownikom korzystanie z witryn internetowych
znanych z przechowywania programoéw typu spyware lub adware,
a ponadto blokuje ruch wychodzacy z zainfekowanych hostow,
uniemozliwiajac tym samym kradziez poufnych informacji.

Aby uzyska¢ maksymalng skuteczno$é ochrony przed programami
szpiegujacymi, urzadzenie McAfee SWG nalezy stosowac razem z
rozwigzaniami do usuwania tego rodzaju programoéw instalowanymi
na komputerach osobistych, takimi jak program McAfee Anti-Spyware
Enterprise. W ten sposob tworzy sie wielowarstwowy system
zabezpieczen, zalecany przez wigkszos$¢ specjalistow w dziedzinie
bezpieczenstwa.

Zaawansowana ochrona przed wirusami

W urzadzeniu McAfee SWG zastosowano te samg technologie
antywirusowa, ktérg wykorzystujg znakomite programy firmy McAfee
przeznaczone do komputeréw osobistych. Sercem oprogramowania
antywirusowego firmy McAfee jest mechanizm, ktéry blokuje zaréwno
znane, jak i nieznane wirusy, dzieki czemu zapewnia ochrone takze
przed nowymi i niedawno rozpoznanymi zagrozeniami. Urzgdzenie
McAfee SWG skanuje caty ruch w sieci odbywajacy sie przy uzyciu
protokotéw HTTP i FTP.

Nowos¢é — obstuga protokotu ICAP

Urzadzenie McAfee SWG moze bez probleméw wspotpracowac z
posiadanymi juz przez firme serwerami buforujgcymi strony WWW z
obstuga protokotu ICAP, co zapewnia optymalng wydajnos¢ systemu.

Nowos$¢ — modult filtrowania ruchu w sieci WWW

Oferowany przez firme McAfee modut filtrowania ruchu w sieci

WWW umozliwia blokowanie dostepu do witryn niezwigzanych z
dziatalnos$cig przedsigbiorstwa, a tym samym pozwala maksymalnie
wykorzystaé przepustowos¢ sieci, ograniczy¢ ryzyko finansowe i
ryzyko odpowiedzialnosci prawnej oraz zwigekszy¢ wydajno$c¢ pracy
personelu. Modut jest catkowicie zintegrowany z urzgdzeniem McAfee
SIG i objety opcjonalng licencja. Oferuje on rozbudowana, codziennie
uaktualniang baze danych, ktéra zawiera ponad 6 min adresow.
Adresy zostaty podzielone na 69 kategorii; ponadto dostepnych jest 10
kategorii definiowanych przez uzytkownika — umozliwia to elastyczne

egzekwowanie regut.
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Nowos¢é — ochrona przed phishingiem

Modut filtrowania ruchu w sieci WWW chroni réwniez przed kradzieza
danych osobowych oraz innych poufnych informacji stanowigcych
wiasnos¢ przedsigbiorstwa, blokujac proby potaczen ze znanymi
witrynami WWW wykorzystywanymi do phishingu.

Wszechstronne i skalowalne zarzadzanie

Urzadzenie McAfee SWG jest wyposazone we wbudowany system
zarzadzania obstugiwany za pomocg przegladarki, cho¢ mozna

nim takze zarzadza¢ za posrednictwem programu McAfee ePolicy
Orchestrator® (ePO™). Narzedzie ePO umozliwia centralne
zarzadzanie bramami i komputerami osobistymi pod katem ochrony
przed wirusami, programami szpiegujacymi, spamem i phishingiem oraz
filtrowania ruchu w sieci WWW. Centralne zarzadzanie pozwala obnizy¢
catkowite koszty posiadania.

Udoskonalenie — bezkonkurencyjna wydajnosé

McAfee SWG zapewnia lepszy wskaznik cena/wydajnos¢, niz
jakiekolwiek poréwnywalne rozwigzanie. Urzadzenie dostepne

jest w dwoch wariantach. Pierwszym z nich jest model 3300, ktory
zaprojektowano z myslg o przedsiebiorstwach zatrudniajgcych do okoto
5 tys. oséb. Umozliwia on filtrowanie ruchu w sieci WWW z szybkoscig
100 Mb/s. Drugie z urzadzen to model 3400, ktory wyposazono w
akcelerator sprzetowy. Jest on przeznaczony dla firm zatrudniajacych
powyzej 5 tys. 0s6b i pozawala na filtrowanie ruchu w sieci WWW z
szybkoscig 200 Mb/s. Mniejsze firmy (zatrudniajace ponizej tysiaca
pracownikdw) mogag rozwazy¢ stosowanie urzadzenia McAfee Secure
Internet Gateway.

Wsparcie najwiekszego na swiecie dostawcy zabezpieczen
Oprogramowanie urzgdzenia McAfee SWG jest przez caty czas
automatycznie aktualizowane, dzieki czemu zapewnia ochrone

sieci przed najnowszymi zagrozeniami. Firma McAfee dysponuje
niezréwnang specjalistyczng wiedza w dziedzinie zabezpieczen,
przyktada ogromng wage do tatwosci zarzgdzania i zapewnia
skuteczng ochrone przed atakami. Dzigki temu jest zaufanym dostawcg
zabezpieczen dla firm z catego $wiata.

Ochrona ze strony laboratoriow AVERT

Sie¢ laboratoriow AVERT™ firmy McAfee to jedna z najbardziej
liczacych sie na $wiecie instytucji prowadzacych badania nad
zabezpieczeniami. Zatrudnia naukowcow z 13 krajow na 5
kontynentach. W laboratoriach AVERT prowadzone sg badania nad
najnowoczesniejszymi metodami zwalczania niebezpiecznego kodu

i wirusow, a takze prace zwigzane z zapobieganiem wtamaniom oraz
usuwaniem luk w zabezpieczeniach. Aby zapewnic¢ klientom skuteczng
ochrone przed zagrozeniami, naukowcy z osrodkéw AVERT korzystajq
z technologii AVERT Autolmmune. Obejmuje ona zaawansowane
metody heurystyczne, ogdine mechanizmy wykrywania oraz technologie
ActiveDAT, ktére pozwalajg skutecznie przeciwdziata¢ nieznanym dotad
wirusom.

Pomoc techniczna McAfee

Brama internetowa jest newralgicznym elementem sieci, w zwigzku z
czym klienci potrzebujg niezawodnych produktéw oferowanych przez
wiarygodnego dostawce. Rozwigzanie McAfee SWG spetnia te warunki.
Pomoc techniczna na poziomie ,Gold” zapewnia szybki, catodobowy
dostep do doswiadczonych i wykwalifikowanych specjalistow w
dziedzinie zabezpieczen informatycznych. Ponadto klienci uzyskuja,
dostep do znakomitego serwisu McAfee ServicePortal z mozliwoscig
nieograniczonego pobierania aktualizacji produktow, a takze pomoc
certyfikowanych specjalistéw ds. zabezpieczen przez telefon i czat

— przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. Optata
za pierwszy rok $wiadczenia pomocy technicznej na poziomie ,Gold”
jest wliczona w cene zakupu licencji na oprogramowanie.

Pomoc techniczna na poziomie ,Platinum” przeznaczona jest dla
klientéw, ktérzy potrzebuja spersonalizowanej, prewencyjnej obstugi
przez 24 godziny na dobe, 7 dni w tygodniu. W tym celu kazdemu
klientowi przydziela sie certyfikowanego opiekuna ds. technicznych
(Technical Account Manager, TAM). Opiekun ten zna rozwigzania
firmy McAfee wdrozone u klienta oraz ma dostep do historii udzielanej
dotad pomocy. Jego zadaniem jest kontaktowanie sie z klientem z
odpowiednim wyprzedzeniem, aby zapewni¢ optymalizacje wydajnosci
produktéw i maksymalng niezawodnos$¢ systeméw przedsigbiorstwa.

Oprocz tego w wigkszosci regiondw swiata firma McAfee oferuje serwis
sprzetu realizowany w tym samym lub w nastepnym dniu.

Model 3300
« serwer stelazowy (1 U)

Sprzet

« dwa dyski twarde 73 GB w macierzy RAID 1

« pamie¢ 4 GB

+ dwa procesory Xeon 2,8 GHz

Rozwigzanie przeznaczone dla firm zatrudniajacych
do okoto 5000 oséb

Filtrowanie ruchu HTTP/FTP z szybkoscig 100 Mb/s
« zdalne zarzadzanie (poza pasmem)

« dwa zasilacze

« dwa porty Ethernet 10/100/1000 Mb/s

+ dwa porty $wiattowodowe 1000 BASE SX

Model 3400
« serwer stelazowy (1 U)
« akcelerator sprzetowy

dwa dyski twarde 73 GB w macierzy RAID 1

* pamie¢ 4 GB

dwa procesory Xeon 2,8 GHz

Rozwigzanie przeznaczone dla firm zatrudniajacych
ponad 5000 oséb

Filtrowanie ruchu HTTP/FTP z szybkoscig 200 Mb/s
« zdalne zarzadzanie (poza pasmem)

* dwa zasilacze

+ dwa porty Ethernet 10/100/1000 Mb/s

+ dwa porty $wiattowodowe 1000 BASE SX

Opcje serwisu sprzetu

Na miejscu w tym samym dniu roboczym

Serwis premium

Na miejscu w nastepnym dniu roboczym

Serwis podstawowy

Wymagane oprogramowanie Secure Web Gateway

Ochrona antywirusowa sieci WWW (HTTP, FTP, ICAP)
Ochrona przed programami szpiegujacymi
Ujednolicone zarzadzanie za pomoca programu
ePolicy Orchestrator

Oprogramowanie opcjonalne

Modut filtrowania ruchu w sieci WWW

Zwigkszenie wydajnosci pracy personelu

Oszczedno$¢ przepustowosci tacza internetowego
Ograniczenie ryzyka odpowiedzialno$ci prawnej
Uniemozliwienie uzytkownikom korzystania z witryn
zawierajgcych programy szpiegujgce i wykorzystywanych
do phishingu

Opcje pomocy technicznej Pomoc na poziomie ,Gold”

24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku
przez telefon i czat
Roczna pomoc techniczna wliczona w cene licencii

Pomoc na poziomie ,Platinum”

24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku
przez telefon i czat
Wyznaczony opiekun ds. technicznych
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