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Urzadzenie McAfee Secure Messaging Gateway (SMG)

Rozwiazania z serii Secure Content Management

Wyzwanie dla przedsiebiorstw

System przesytania wiadomosci to krwioobieg kazdego
przedsiebiorstwa. Kazdego dnia system ten jest bombardowany
spamem, wirusami i robakami — na porzadku dziennym s3 tez
proby kradziezy adreséw poczty elektronicznej oraz phishing. W
zwiazku z tym wysokiej klasy system zabezpieczen jest niezbedny,
a stosowanie poétsrodkéw moze okazac si¢ kosztowna pomytka.
Atak wirusa powoduje srednio 23 godziny przestoju serwera, a
usuwanie skutkow awarii kosztuje 130 tys. USD (zrédto: badania
ICSA na temat rozpowszechnienia wiruséw, 2004 r.).

System przesytania wiadomosci wymaga najsolidniejszych
zabezpieczen, ale na rozwigzanie problemu jest niewiele czasu.
Dodatkowo przeznaczone na ten cel $rodki finansowe sg ograniczone.
W zwigzku z tym niezbedne jest wysokiej jakosci rozwigzanie stworzone
przez godnego zaufania dostawce.

Zabezpieczenia firmy McAfee do systeméw
przesytania wiadomosci

McAfee® Secure Messaging Gateway to jedno z najlepszych w
branzy rozwigzan zabezpieczajacych poczte elektroniczng. Zapewnia
ochrone przed spamem, niestosownymi materiatami, phishingiem oraz
przed robakami i znanymi wirusami. Wszystkie te funkcje sg dostepne
dzieki jednemu wyspecjalizowanego urzadzeniu, ktdre zapewnia
wydajnos¢ charakterystyczng dla systemow klasy korporacyjnej, a
tym samym spetnia najostrzejsze wymagania w dziedzinie ochrony
systemoéw przesytania wiadomosci. Wraz z urzadzeniem oferowana
jest pojedyncza konsola do zarzadzania (w postaci programu

McAfee ePolicy Orchestrator®), umozliwiajgca centralne zarzadzanie
zabezpieczeniami firmy McAfee na wszystkich urzadzeniach w sieci
— od komputeréw osobistych po bramy. Takie rozwigzanie pomaga
obnizy¢ catkowite koszty posiadania.

Urzadzenie McAfee SMG nalezy do rodziny rozwigzan McAfee Secure
Content Management™, ktéra obejmuje réwniez wyspecjalizowane
urzadzenie do ochrony sieci WWW o nazwie Secure Web Gateway
(SWG) oraz catkowicie zintegrowane urzadzenie do ochrony sieci
WWW i poczty elektronicznej dla matych i Srednich przedsiebiorstw

— Secure Internet Gateway (SIG).

Zabezpieczenia dla przedsiebiorstw —
wymierne korzysci

Udoskonalone funkcje zwalczania spamu i phishingu

W urzadzeniu McAfee SMG zastosowano zintegrowany modut

do zwalczania niepozadanej poczty (dostepny w ramach osobnej
licencji), w ktorym wykorzystano zaawansowane techniki wykrywania

i blokowania spamu oraz zapobiegania phishingowi. Najnowsze
osiagnigcia techniczne firmy McAfee umozliwiajg dostarczanie
aktualizacji przesytanych strumieniowo co 10 minut, gwarantujgc w ten
sposo6b co najmniej 95-procentowq skutecznos¢. Do zwalczania spamu
wykorzystywane sg nastepujace mechanizmy:

| SMTP, POP3 |

Poczta elektroniczna

- analiza integralnosci, polegajaca na sprawdzaniu nagtowkow,
ukfadu i organizacji poszczegdlnych listéw elektronicznych;

= reguly heurystyczne, obejmujgce przeprowadzenie serii
wewnetrznych testow w celu przeanalizowania tresci i innych
cech wiadomosci;

- filtrowanie tresci, polegajace na wyszukiwaniu stéw i sformutowan
czesto pojawiajagcych sie w niepozadanych wiadomosciach;

- obstuga list zablokowanych i dozwolonych nadawcoéw,
umozliwiajgca korzystanie ze zdefiniowanych przez administratora
list domen znanych z wysytania spamu oraz domen zaufanych;

- obstuga list zablokowanych adreséw IP, umozliwiajaca
identyfikacje znanych nadawcow spamu na podstawie okreslonych
adresow;

- filtrowanie bayesowskie, z wykorzystaniem gotowej bazy danych
filtrow bayesowskich oraz techniki prewencyjnej, umozliwiajace
samoczynne rozpoznawanie typéw wiadomosci klasyfikowanych
jako spam lub dozwolona poczta w danym przedsigbiorstwie.

Funkcjonalno$¢ na poziomie korporacyjnym dostarczajg tez dzienne
zestawienia spamu, obstugiwane przez uzytkownikow kwarantanny
oraz listy zablokowanych i dozwolonych nadawcéw, a takze liczne opcje
raportowania.

Zabezpieczenia antywirusowe

W urzadzeniu McAfee SMG zastosowano te samg technologie
antywirusowa, ktérg wykorzystujg znakomite programy firmy McAfee
przeznaczone do komputeréw osobistych. Sercem oprogramowania
antywirusowego firmy McAfee jest mechanizm, ktéry blokuje zaréwno
znane, jak i nieznane wirusy. W ten sposob zapewnia ochrone takze
przed nowymi oraz niedawno rozpoznanymi zagrozeniami. McAfee
SMG skanuje wszystkie wiadomosci przychodzace i wychodzace
przesytane za posrednictwem protokotdéw SMTP i POP3.

Zaawansowane filtrowanie tresci poczty elektronicznej
Klienci potrzebujg rozwigzan, ktore beda nie tylko zapobiegac
przedostawaniu si¢ niestosownych tresci do sieci przedsiebiorstwa,
ale rowniez uniemozliwig wydostanie sie poza sie¢ poufnych
informaciji (takich jak tajemnice handlowe, dane finansowe itd.). Oba
te wymagania spetnia wbudowana w urzadzenie McAfee SMG funkcja
filtrowania tresci poczty elektronicznej. Mechanizm skanowania na
podstawie stownika pozwala przeszukiwa¢ poczte elektroniczng oraz
ponad 300 rodzajow typow zatgczonych plikdw, umozliwiajac tym
samym blokowanie lub modyfikowanie wiadomosci zawierajacych
okreslone, niezgodne z ustalonymi regutami stowa albo sformutowania.

Serwer poczty elektronicznej
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Zarzadzanie regutami i obstuga protokotu LDAP
Poszczegdlne grupy uzytkownikdéw w ramach przedsiebiorstwa moga
mie¢ rézne potrzeby — na przyktad potrzeby dziatu ptac moga by¢
inne niz dziatu produkcyjnego. Urzadzenie McAfee SMG umozliwia
konfigurowanie réznych regut zabezpieczen w zaleznosci od wymagan
kazdej z tych grup. Dla utatwienia w ramach tych regut mozna
wykorzystywac¢ dotychczasowe ustugi katalogowe LDAP.

Kradziez adres6w poczty elektronicznej

Urzadzenie McAfee SMG uniemozliwia kradziez adreséw poczty
elektronicznej oraz podejmowanie innych dziatan skierowanych
przeciwko systemowi przesytania wiadomosci.

Wszechstronne i skalowalne zarzadzanie

Urzadzenie McAfee SMG wyposazono we wbudowany system
zarzadzania obstugiwany za pomoca przegladarki oraz program McAfee
ePolicy Orchestrator® (ePO™). Program ePO umozliwia centralne
zarzadzanie bramami i komputerami osobistymi pod katem ochrony
przed wirusami, programami szpiegujacymi, spamem i phishingiem oraz
filtrowania ruchu w sieci WWW. Centralne zarzadzanie przyspiesza i
utatwia administrowanie systemem, a takze pozwala obnizy¢ catkowite
koszty posiadania.

Bezkonkurencyjna wydajnosé

McAfee SMG zapewnia bardzo duzg wydajnos$¢ w przystepnej cenie.
Model 3300 umozliwia skanowanie ruchu SMTP z szybkoscig 210

tys. wiadomosci na sekunde przy skonfigurowanym zabezpieczeniu
antywirusowym. Dzigki wbudowanym mechanizmom podziatu
obcigzenia mozna korzystac z kilku urzadzen w sytuacji, gdy niezbedna
jest wigksza wydajnos¢. Mniejsze firmy (zatrudniajace ponizej tysigca
pracownikdw) moga tez wzig¢ pod uwage urzgdzenie McAfee Secure
Internet Gateway, ktdre zostato zoptymalizowane pod katem matych i
Srednich przedsigbiorstw.

Wsparcie najwiekszego na swiecie dostawcy zabezpieczen
Oprogramowanie urzadzenia McAfee SMG jest przez caty czas
automatycznie aktualizowane, dzieki czemu zapewnia ochrone

sieci przed najnowszymi zagrozeniami. Firma McAfee dysponuje
niezréwnang specjalistyczng wiedza w dziedzinie zabezpieczen,
przyktada ogromng wage do tatwosci zarzadzania i zapewnia
skuteczng ochrone przed atakami. Dzigki temu jest zaufanym dostawcg

zabezpieczen dla firm z calego swiata.

Ochrona ze strony laboratoriéw AVERT

Sie¢ laboratoriow AVERT™ firmy McAfee to jedna z najbardziej
liczacych sie na $wiecie instytucji prowadzacych badania nad
zabezpieczeniami. Zatrudnia naukowcow z 13 krajéw na 5
kontynentach. W laboratoriach AVERT prowadzone sg badania nad
najnowoczesniejszymi metodami zwalczania niebezpiecznego kodu

i wiruséw, a takze prace zwigzane z zapobieganiem wtamaniom oraz
usuwaniem luk w zabezpieczeniach. Aby zapewni¢ klientom skuteczng
ochrone przed zagrozeniami, naukowcy z osrodkéw AVERT korzystajg
z technologii AVERT Autolmmune. Obejmuje ona zaawansowane
metody heurystyczne, ogéine mechanizmy wykrywania oraz technologie
ActiveDAT, ktére pozwalajg skutecznie przeciwdziata¢ nieznanym dotad
wirusom.

Pomoc techniczna McAfee

Brama internetowa jest newralgicznym elementem sieci, w zwigzku z
czym klienci potrzebujg niezawodnych produktéw oferowanych przez
wiarygodnego dostawce. Rozwigzanie McAfee SMG spetnia te warunki.

Pomoc techniczna na poziomie ,Gold” zapewnia szybki, catodobowy
dostep do doswiadczonych i wykwalifikowanych specjalistow w
dziedzinie zabezpieczen informatycznych. Ponadto klienci uzyskuja,
dostep do znakomitego serwisu McAfee ServicePortal z mozliwoscig
nieograniczonego pobierania aktualizacji i udoskonalen produktow,
a takze pomoc certyfikowanych specjalistow ds. zabezpieczenh przez
telefon i czat — przez 24 godziny na dobe, 7 dni w tygodniu, 365

dni w roku. Optata za pierwszy rok swiadczenia pomocy technicznej
na poziomie ,Gold” jest wliczona w cene zakupu licencji na
oprogramowanie.

Pomoc techniczna na poziomie ,Platinum” przeznaczona jest dla
klientéw, ktérzy potrzebuja spersonalizowanej, prewencyjnej obstugi
przez 24 godziny na dobe, 7 dni w tygodniu. W tym celu kazdemu
klientowi przydziela sie certyfikowanego opiekuna ds. technicznych
(Technical Account Manager, TAM). Opiekun ten zna rozwigzania
firmy McAfee wdrozone u klienta oraz ma dostep do historii udzielanej
dotad pomocy. Jego zadaniem jest kontaktowanie sie z klientem z
odpowiednim wyprzedzeniem, aby zapewni¢ optymalizacje wydajnosci
produktéw i maksymalng niezawodnos$¢ systeméw przedsigbiorstwa.

Oprocz tego w wigkszosci regiondw swiata firma McAfee oferuje serwis
sprzetu realizowany w tym samym lub w nastepnym dniu.

Model 3300
< serwer stelazowy (1 U)

Sprzet

« dwa dyski twarde 73 GB w macierzy RAID 1

« pamie¢ 4 GB

« dwa procesory Xeon 2,8 GHz

Rozwigzanie przeznaczone dla duzych
przedsiebiorstw

Obstuga 210 tys. wiadomosci na godzing
« dwa porty Ethernet 10/100/1000 Mb/s
« dwa porty $wiattowodowe BASE SX

* dwa zasilacze

Zdalne zarzadzanie pozapasmowe

Opcje serwisu sprzetu

Na miejscu w tym samym dniu roboczym

Serwis premium

Na miejscu w nastepnym dniu roboczym

Serwis podstawowy

Wymagane oprogramowanie Secure Internet Gateway

Ochrona antywirusowa poczty elektronicznej
(SMTP i POP3)

Ujednolicone zarzadzanie za pomocg programu
ePolicy Orchestrator

Filtrowanie tresci poczty elektronicznej

Oprogramowanie opcjonalne Modut do zwalczania spamu

Zwigkszenie wydajnosci pracy personelu
Zmniejszenie obcigzenia systemu przesytania
wiadomosci

Blokowanie niebezpiecznej poczty elektronicznej
wykorzystywanej do phishingu

Opcje pomocy technicznej Pomoc na poziomie ,Gold”

24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku
przez telefon i czat
Roczna pomoc techniczna wliczona w cene licencji

Pomoc na poziomie ,Platinum”

24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku
przez telefon i czat
Wyznaczony opiekun ds. technicznych
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